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Wstep

Niniejszy raport podsumowujgcy zawiera przeglad raportow pilotazowych z dziatan
przeprowadzonych w celu oceny skutecznosci i wykonalnosci metodologii uczenia sie
opartych na powaznych grach (ang. serious games) w celu zwiekszenia kompetencji w
zakresie bezpieczenstwa cyfrowego u oséb starszych. Przygotowane raporty pilotazowe
miaty na celu ocene wptywu powaznych gier, zidentyfikowanie kluczowych ustalen i
przedstawienie zalecen dotyczgcych przysztego wdrazania.

Ocena wptywu

Ogolny wptyw projektu

Jakosciowe informacje zwrotne od senioréw dotyczgce Cyfrowej Gry Planszowej na temat
bezpieczenstwa cyfrowego sg w przewazajgcej mierze pozytywne. Uczestnicy uznali gre za
tatwa, interesujacy i zwiekszajgcg pewnosc siebie. Przyznali, ze zwiekszyta sie ich
Swiadomosc¢ na temat kwestii bezpieczeristwa cyfrowego oraz, ze poprawity sie ich
umiejetnosci cyfrowe. Scenariusze gry uznano za realistyczne i pouczajace, a sama gre za
przyjemna, szczegdlnie wtedy, kiedy gra sie z innymi. Narzedzie uznano za przyjazne dla
uzytkownika, niezawodne i dobrze skonstruowane.

Wsréd negatywnych punktéw, niewielki odsetek senioréw poczatkowo uznat gre za trudnag
ze wzgledu na brak doswiadczenia z grami komputerowymi lub tabletowymi. Niektdrzy
uczestnicy uwazali, ze czas tadowania gry byt zbyt dtugi, a kilku skrytykowato jej projekt.
Jedna osoba wspomniata, ze pytania byly zbyt proste, podczas gdy inna uwazata, ze byty
niespéjnosci i powtdrzenia.

Informacje zwrotne od dorostych nauczycieli byty réwniez pozytywne. Edukatorzy uznali
innowacyjno$é, uzytecznos$é i potencjat gry w nauczaniu seniorédw zagadnien dotyczacych
bezpieczenstwa cyfrowego. Docenili zawartos$é, zabawne podejscie i zdolnosé do
generowania dalszego zainteresowania i poszukiwan w tym temacie. Niektérzy edukatorzy
zauwazyli jednak problemy techniczne, takie jak niewielkie btedy w jezyku i zasugerowali
ulepszenia w zakresie widocznosci interfejsu, jasnosci instrukcji i réznorodnosci.

Ogdlnie rzecz biorgc, opinie wskazujg, ze Cyfrowa Gra Planszowa z powodzeniem porusza
wazny temat bezpieczenstwa cyfrowego dla senioréw. Gra jest uwazana za wciggajaca,
pouczajacy i korzystng dla zwiekszenia umiejetnosci cyfrowych i Swiadomosci. Chociaz
sugerowane sg pewne ulepszenia i poprawki, gra zostata dobrze przyjeta zaréwno przez
seniorow, jak i dorostych nauczycieli.

Mozliwos¢ powigzania innowacyjnych metodologii uczenia sie z kompetencjami

w zakresie bezpieczenstwa cyfrowego dla osdb starszych

Studium wykonalnosci opierato sie na potgczeniu przegladu literatury, wywiadow z
ekspertami i ankiet skierowanych do senioréw i odpowiednich organizacji ksztatcenia
dorostych w Europie. Badania koncentrowaty sie na identyfikacji istniejgcych innowacyjnych
metodologii uczenia sie, ocenie ich przydatnosci do nauczania kompetencji w zakresie
bezpieczenstwa cyfrowego oraz zbadaniu potencjalnych korzysci dla zainteresowanych
stron. Celem byfa ocena mozliwosci integracji innowacyjnych metodologii uczenia sie z
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kompetencjami w zakresie bezpieczenstwa cyfrowego; identyfikacja potencjalnych barier i
wyzwan we wdrazaniu tych programéw dla senioréw; oraz ocena korzysci i pozytywnych
wynikéw dla réznych zaangazowanych stron.

1. Innowacyjne metodologie nauczania:

- Z kompetencjami w zakresie bezpieczenstwa cyfrowego oséb starszych mozna
powigzac kilka innowacyjnych metodologii uczenia sie, w tym:

- Grywalizacja: Wykorzystanie podejscia opartego na grach do angazowania i
edukowania seniorow w zakresie praktyk bezpieczeristwa cyfrowego.

- Warsztaty interaktywne: Prowadzenie praktycznych warsztatow z praktycznymi
¢wiczeniami i rzeczywistymi scenariuszami.

- Platformy edukacyjne online: Zapewnienie dostepnych i interaktywnych kurséw
online dostosowanych do potrzeb oséb starszych.

- Szkolenie peer-to-peer: Zachecanie seniorow do dzielenia sie swojg wiedzg
i doswiadczeniami z réwiesnikami, tworzgc wspierajace srodowisko uczenia sie.

2. Ocena wykonalnosci
- Dostepnosc: Cyfrowe platformy edukacyjne i zasoby muszg by¢ dostepne i przyjazne
dla senioréw o réznym poziomie umiejetnosci cyfrowych.
- Infrastruktura szkoleniowa: Odpowiednie zaplecze szkoleniowe i zasoby powinny by¢
dostepne, aby wspiera¢ wdrazanie innowacyjnych metodologii uczenia sie.
- Wiedza i wsparcie: Przeszkoleni instruktorzy i personel pomocy technicznej sg
niezbedni, aby poprowadzié senioréw przez proces nauki i rozwiac¢ ich obawy.

3. Korzysci dla interesariuszy

- Seniorzy: Ulepszone kompetencje w zakresie bezpieczeristwa cyfrowego pozwalajg
seniorom chronié sie przed zagrozeniami cybernetycznymi, pewnie porusza¢ sie po
cyfrowym swiecie i zachowac prywatnos¢ w Internecie.

- Spofeczenstwo: Wzmocnienie kompetencji w zakresie bezpieczeristwa cyfrowego
wsrdd oséb starszych zwieksza ogdlne cyberbezpieczestwo, zmniejsza ryzyko
cyberprzestepczosci i przyczynia sie do bezpieczniejszego srodowiska cyfrowego dla
wszystkich.

- Rzadiinstytucje: Inwestowanie w innowacyjne metodologie uczenia sie w zakresie
kompetencji zwigzanych z bezpieczennstwem cyfrowym pomaga zaradzi¢ przepasci
cyfrowej i sprzyja bardziej integracyjnemu i odpornemu spoteczenstwu.

- Dostawcy ustug: Zwiekszanie kompetencji seniorow w zakresie bezpieczenstwa
cyfrowego stwarza dostawcom ustug mozliwosci opracowywania produktéw i ustug
dostosowanych do ich konkretnych potrzeb.

taczenie innowacyjnych metodologii uczenia sie z kompetencjami w zakresie
bezpieczenstwa cyfrowego dla senioréw w Europie jest wykonalng i korzystng inicjatywa.
Wdrazajgc dostepne i angazujgce programy edukacyjne, seniorzy mogg rozwijac kluczowe
umiejetnosci w zakresie bezpieczenistwa cyfrowego, co prowadzi do poprawy
bezpieczenstwa online i wzmocnienia pozycji. Korzysci rozciggajg sie na spoteczenstwo,
rzady i dostawcdédw ustug, przyczyniajac sie do bezpieczniejszego i bardziej integracyjnego
ekosystemu cyfrowego.
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Na podstawie wynikéw studium wykonalnosci zaproponowano nastepujace zalecenia:
- Opracowywanie i dostosowywanie innowacyjnych metod nauczania, ktore
zaspokajajg potrzeby i preferencje senioréw.
- Ustanowienie partnerstwa miedzy agencjami rzagdowymi, instytucjami edukacyjnymi
i organizacjami non-profit w celu wdrozenia i wspierania tych programoéw.
- Zapewnienie odpowiednich zasobéw i wsparcia w celu zapewnienia pomysinego
wdrozenia i trwatos$ci innowacyjnych inicjatyw edukacyjnych dla senioréw.

Istotne punkty poprawiajgce wsparcie wdrazania metodologii DiSC

1. Przyjazny dla uzytkownika interfejs i dostepnosc

- Upewnienie sie, ze gra ma przyjazny dla uzytkownika interfejs z intuicyjng nawigacjq i
jasnymi instrukcjami. Rozwazenie wigczenia funkgji, takich jak regulowane rozmiary
czcionek, opcje jezykowe i instrukcje gtosowe, aby dostosowac sie do senioréw o
réznych umiejetnosciach i preferencjach.

- Zoptymalizowanie gry pod katem dostepnosci, przestrzegajac standardéw
dostepnosci sieci, w tym zapewniajac alternatywny tekst dla obrazow, uzywajac
koloréw o wysokim kontrascie i obstugujac nawigacje za pomoca klawiatury.

2. Dostosowanie i personalizacja
- Zapewnienie opcji dostosowywania i personalizacji w ramach gry. Umozliwienie
uzytkownikom dostosowania poziomu trudnosci, wybrania konkretnych tematoéw,
ktére ich interesujg oraz Sledzenia wiasnych postepdw i osiggnied.
- Wiaczenie adaptacyjnych technik uczenia sie, ktére dostosowujg zawartosé gry i
wyzwania w oparciu o indywidualne tempo uczenia sie i wyniki, aby zapewnié
spersonalizowane doswiadczenie edukacyjne.

3. Ciggte aktualizacje i rozwoj

- Regularnie aktualizowanie gry o nowe tresci, wyzwania i scenariusze, aby zachowac
jej Swiezosc¢ i aktualno$é. Rozwazenie wspodtpracy z ekspertami ds.
cyberbezpieczenstwa i partnerami branzowymi, aby upewnié sie, ze gra
odzwierciedla najnowsze zagrozenia i trendy w zakresie bezpieczenstwa cyfrowego.

- Rozszerzanie zakresu tematow poruszanych w grze w celu uwzglednienia nowych
obszaréw budzgcych obawy, takich jak prywatnosé danych, bezpieczenistwo medidow
spotecznosciowych, oszustwa internetowe i bezpieczne korzystanie z nowych
technologii.

4. Szkolenie i wsparcie dla nauczycieli

- Oferowanie kompleksowych programéw szkoleniowych i zasobdw dla nauczycieli
prowadzacych kursy doskonalenia umiejetnosci ICT dla senioréw. Zapewnienie
wskazowek dotyczacych integracji powaznej gry z programem nauczania oraz
strategii skutecznego utatwiania nauki poprzez gre.

- Ustanowienie systemu wsparcia dla nauczycieli, w tym foréw, spotecznosci
internetowych i ustug pomocy technicznej, gdzie mogg szuka¢ pomocy, dzieli¢ sie
najlepszymi praktykami i wspotpracowac z réwiesnikami.

5

Digital Security for Senior Citizens
2020-1-PL01-KA204-082121



Co-funded by the
Erasmus+ Programme
of the European Union

5. Wspdtpraca z organizacjami i instytucjami wyzszego szczebla
- Wspdtpraca z organizacjami senioréw, domami kultury, domami spokojnej starosci i
instytucjami edukacyjnymi w celu usprawnienia procesu wdrazania i zapewnienia
powszechnego dostepu do powaznej gry.
- Poszukiwanie partnerstw z tymi organizacjami w celu stworzenia dedykowanych
laboratoriéw komputerowych lub centréw edukacyjnych wyposazonych w niezbedny
sprzet i oprogramowanie, aby seniorzy mieli dostep do gier i mogli w nie grac.

6. Bariery i czynniki wspomagajace

- Bariery: Zidentyfikowanie i zajecie sie potencjalnymi barierami, takimi jak
ograniczony dostep do technologii i tgcznosci internetowej wérdd senioréw, brak
umiejetnosci cyfrowych i opor przed przyjeciem nowych metodologii uczenia sie.

- Czynniki sprzyjajgce: Wykorzystanie istniejgcej infrastruktury i inicjatyw
wspierajgcych integracje cyfrowg i podnoszenie kwalifikacji wsréd senioréw.
Podkreslanie korzysci ptynacych z nauki opartej na powaznych grach, takich jak
zwiekszone zaangazowanie, praktyczne zastosowanie umiejetnosci i rados¢ z procesu
uczenia sie.

7. Informacje zwrotne i iteracyjne doskonalenie

- Ustanowienie mechanizmdw zbierania informacji zwrotnych od starszych
uzytkownikow korcowych i nauczycieli na temat ich doswiadczen z powazng gra.
Wykorzystanie tych informacji zwrotnych do zidentyfikowania obszarow
wymagajgcych poprawy i iteracji projektu i funkcjonalnosci gry.

- Zachecanie uzytkownikéw do przekazywania informacji zwrotnych za posrednictwem
ankiet, grup fokusowych i sesji testowych, aby zapewni¢ ciggte doskonalenie i
dostosowanie do potrzeb i preferencji docelowych odbiorcéow.

Odnoszgac sie do powyzszych punktdw i biorgc pod uwage potencjalne bariery i czynniki,
mozna usprawnié¢ wdrazanie metodologii uczenia sie w oparciu o powazne gry i uczynic jg
bardziej dostepng dla starszych uzytkownikow koncowych i nauczycieli prowadzgcych kursy
podnoszgce kwalifikacje w zakresie ICT. Takie podejscie poprawi doswiadczenie uczenia sie,
bedzie promowac integracje cyfrowg i wspieraé powszechne wdrazanie inicjatyw
edukacyjnych opartych na powaznych grach dla senioréw.
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Zalecenia dotyczgce witgczania cyfrowych narzedzi edukacyjnych DiSC
do gtdwnego nurtu polityki

1. Ustanowienie ogdlnoeuropejskich ram kompetencji w zakresie bezpieczenstwa
cyfrowego dla seniorow
- Wspdtpraca z odpowiednimi interesariuszami, w tym decydentami politycznymi,
srodowiskiem akademickim, ekspertami branzowymi i organizacjami senioréw,
w celu opracowania kompleksowych i znormalizowanych ram kompetencji
w zakresie bezpieczenstwa cyfrowego dostosowanych specjalnie dla oséb starszych.
- Upewnienie sig, ze ramy dotyczg szeregu tematdw zwigzanych z bezpieczeristwem
cyfrowym, w tym prywatnosci w Internecie, ochrony tozsamosci, bezpiecznego
przegladania Internetu, inzynierii spotecznej, bezpiecznych transakcji online
i Swiadomosci cyberbezpieczenstwa.
- Regularne przegladanie i aktualizowanie ram, w celu dostosowania ich do
ewoluujgcych zagrozen cyfrowych i pojawiajgcych sie technologii.

2. Opracowanie i promowanie gry online dotyczgcej bezpieczenstwa cyfrowego

- Stworzenie angazujacej i przyjaznej dla uzytkownika powaznej gry online
zaprojektowanej specjalnie dla oséb starszych w celu zwiekszenia ich kompetenc;ji
w zakresie bezpieczenstwa cyfrowego.

- Wspdtpraca z twdrcami gier, instytucjami edukacyjnymi i organizacjami wyzszego
szczebla w celu zaprojektowania i opracowania gry wraz z zapewnieniem, ze jest ona
dostepna, przyjemna i zgodna z ramami kompetencji w zakresie bezpieczenstwa
cyfrowego.

- Wiaczenie elementdéw interaktywnych, rzeczywistych scenariuszy i
spersonalizowanych informacji zwrotnych, w celu poprawienia doswiadczenia
edukacyjnego i zachecenia do aktywnego uczestnictwa.

- Upewnienie sie, ze powazna gra jest dostepna w wielu jezykach i na réznych
urzgdzeniach i platformach, w celu dotarcia do szerokiego grona odbiorcow w catej
Europie.

3. Podnoszenie swiadomosci i utatwianie adopcji

- Rozpoczecie ogdlnoeuropejskiej kampanii uswiadamiajgcej w celu promowania ram
kompetencji w zakresie bezpieczeistwa cyfrowego i powaznej gry online wsréd oséb
starszych, decydentéw i odpowiednich, zainteresowanych stron.

- Wspdtpraca z organizacjami seniordw, osrodkami spotecznymi, instytucjami
edukacyjnymi i inicjatywami integracji cyfrowej w celu utatwienia przyjecia
i wdrozenia ram i powaznej gry.

- Zapewnienie szkolen i wsparcia dla trenerdw i edukatordow, ktérzy pracuja
z seniorami, aby zapewnic¢ skuteczne wykorzystanie platformy i gry.

4. Zaspokajanie potrzeb rozwojowych
- Inwestowanie w ciggte badania i rozwéj w celu ulepszenia ram kompetencji
w zakresie bezpieczenstwa cyfrowego i powaznej gry online w oparciu o opinie
uzytkownikow i pojawiajace sie wyzwania zwigzane z bezpieczeristwem cyfrowym.
7
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- Wspdtpraca z partnerami branzowymi i ekspertami technologicznymi w celu
wiaczenia najnowszych osiggnie¢ w technologiach cyberbezpieczenstwa, takich jak
sztuczna inteligencja, uczenie maszynowe i analiza behawioralna, do powaznej gry
w celu zwiekszenia jej skutecznosci i przydatnosci.

- Przeprowadzanie regularnych ewaluacji i ocen w celu zidentyfikowania obszarow
wymagajgcych poprawy i wyeliminowania wszelkich luk w ramach kompetencji
w zakresie bezpieczenstwa cyfrowego i powazne;j gry.

5. Mozliwosci wykorzystania

- Zbadanie partnerstw z firmami technologicznymi i twércami gier w celu
komercjalizacji powaznej gry i udostepnienia jej szerszemu gronu odbiorcéw poza
segmentem senioréw, takim jak instytucje edukacyjne, firmy i osoby prywatne.

- Rozwazenie mozliwosci licencjonowania powaznej gry w innych krajach europejskich
i na rynkach pozaeuropejskich w celu utatwienia wymiany wiedzy i generowania
strumieni przychodéw dla dalszego rozwoju i zréwnowazonego rozwoju.

- Wykorzystanie doswiadczenia i wiedzy zdobytej podczas opracowywania powaznej
gry do oferowania ustug szkoleniowych i doradczych organizacjom i instytucjom
starajgcym sie zwiekszy¢ kompetencje w zakresie bezpieczeristwa cyfrowego wsréd
seniorow.

Wdrazajgc te zalecenia, mozna osiggna¢ ogdlnoeuropejskie wtgczenie do gtéwnego nurtu
ram kompetencji w zakresie bezpieczenstwa cyfrowego i powaznej gry online dla senioréow.
Umozliwitoby to seniorom w catej Europie zdobycie umiejetnosci i wiedzy niezbednych do
bezpiecznego poruszania sie w Srodowisku cyfrowym, jednoczes$nie tworzgc mozliwosci
dalszego rozwoju i wykorzystania ram i powaznej gry na szerszg skale.

Zalecenia dotyczgce polityki
Zalecenia te majg na celu wptyniecie na to, w jaki sposéb decydenci polityczni na szczeblu
europejskim moga wykorzystywacé i rozwijac rezultaty projektu.

1. Promowanie Swiadomosci i edukacji

- Opracowanie i wdrozenie kampanii uswiadamiajgcych skierowanych do decydentow,
seniorow i odpowiednich interesariuszy w celu podkreslenia znaczenia kompetencji
w zakresie bezpieczenstwa cyfrowego dla senioréow.

- Zachecanie decydentéw do przeznaczania funduszy i zasobdéw specjalnie na
programy edukacyjne w zakresie bezpieczerstwa cyfrowego dla senioréw, w tym
powazne gry.

- Wspétpraca z instytucjami edukacyjnymi, organizacjami non-profit i partnerami
branzowymi w celu tworzenia i promowania platform internetowych i zasobdw dla
0s0b starszych w celu uzyskania dostepu do powaznych gier do nauki
bezpieczenstwa cyfrowego.
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2. Wtgczenie bezpieczenstwa cyfrowego do polityki senioralnej

- Opowiadanie sie za integracjq bezpieczenstwa cyfrowego, jako kluczowego elementu
polityk zwigzanych z seniorami, takich jak aktywne starzenie sie, uczenie sie przez
cate zycie i integracja cyfrowa.

- Podkreslanie potrzeby szkolenia w zakresie bezpieczenstwa cyfrowego i wsparcia dla
seniorow w krajowych i europejskich politykach i programach.

- Zachecanie do opracowywania wytycznych i standarddw, ktére promujg wigczanie
kompetencji w zakresie bezpieczerstwa cyfrowego do programdw nauczania dla
0s0b starszych, uznajgc powazne gry za skuteczne narzedzie edukacyjne.

3. Wspieranie partnerstwa i wspotpracy

- Utatwianie wspétpracy miedzy decydentami, instytucjami edukacyjnymi, twércami
gier i organizacjami specjalizujgcymi sie w kwestiach senioréw w celu
wspottworzenia i promowania powaznych gier do edukacji w zakresie
bezpieczenstwa cyfrowego.

- Nawigzywanie partnerstw z interesariuszami z branzy, takimi jak firmy
technologiczne i stowarzyszenia branzy gier, w celu wspierania rozwoju
i rozpowszechniania powaznych gier dla senioréow.

- Zachecanie do wspotpracy transgranicznej i wymiany wiedzy miedzy krajami
europejskimi w celu dzielenia sie najlepszymi praktykami i doswiadczeniami
w zakresie wykorzystywania powaznych gier do podnoszenia kompetencji w zakresie
bezpieczenstwa cyfrowego wsrdd seniorow.

4. Wsparcie badan i rozwoju

- Zachecanie decydentéw do inwestowania w inicjatywy badawczo-rozwojowe
koncentrujace sie na skutecznosci powaznych gier w zwiekszaniu kompetencji
w zakresie bezpieczenstwa cyfrowego u osdéb starszych.

- Promowanie partnerstw badawczych miedzy srodowiskiem akademickim, twdércami
gier i organizacjami skupiajgcymi sie na seniorach w celu lepszego zrozumienia
wptywu i korzysci ptyngcych z powaznych gier w tym kontekscie.

- Zapewnienie mozliwosci finansowania projektéw badawczych i programoéw
pilotazowych, ktére badajg innowacyjne podejscia i technologie dla powaznych gier
ukierunkowanych na kompetencje w zakresie bezpieczenstwa cyfrowego dla oséb
starszych.

5. Ocena i monitorowanie postepow

- Ustanowienie mechanizméw monitorowania i oceny skutecznosci i wptywu
powaznych gier na kompetencje w zakresie bezpieczenstwa cyfrowego wsrdd osob
starszych.

- Zachecanie decydentéw do regularnego przegladu i oceny integracji i wdrazania
powaznych gier w programach edukacyjnych w zakresie bezpieczenstwa cyfrowego
dla seniordw.

- Wykorzystanie wynikow ewaluacji do ciggtego ulepszania i udoskonalania powaznych
gier i powigzanych polityk w celu zapewnienia ich skutecznosci i adekwatnosci.

9

Digital Security for Senior Citizens
2020-1-PL01-KA204-082121



Co-funded by the
Erasmus+ Programme
of the European Union

Wdrazajgc te zalecenia, europejscy decydenci mogg stworzy¢ srodowisko sprzyjajgce
seniorom w celu zwiekszenia ich kompetencji w zakresie bezpieczenstwa cyfrowego poprzez
powazne gry. Dziatania te mogg przyczynic sie do stworzenia bezpieczniejszego srodowiska
cyfrowego dla seniorow, zwiekszy¢ ich integracje cyfrowg i umozliwic¢ im poruszanie sie po
cyfrowym krajobrazie z pewnoscig siebie i bezpieczenstwem.

WhniosKi

Raporty z pilotazu wykazaty potencjat metodologii uczenia sie opartej na powaznych grach
w celu zwiekszenia kompetencji w zakresie bezpieczernstwa cyfrowego u oséb starszych.
Wyniki podkreslaja pozytywny wptyw na zaangazowanie, zdobywanie wiedzy, wzmacnianie
pozycji i wspotprace. Wiaczajac zalecenia przedstawione w niniejszym raporcie
podsumowujgcym, interesariusze mogg promowac powszechne wdrazanie i
maksymalizowac korzysci ptynace z uczenia sie opartego na grach w celu podniesienia
kompetencji senioréw w zakresie bezpieczeristwa cyfrowego.
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