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Ramy

Niniejsze ramy zostaty opracowane jako czes¢ pierwszego rezultatu w ramach projektu DiSC
(Digital Security for Senior Citizens). W szerszym zakresie projektu DiSC, niniejszy materiat ma
na celu wsparcie zespotu projektowego w budowaniu cyfrowych zdolnosci senioréow do
rozpoznawania i proaktywnego reagowania na zagrozenia cyfrowe i oszustwa, a takze
stworzenie podstaw do wdrozenia i upowszechnienia ukierunkowanej polityki
bezpieczeristwa cyfrowego na poziomie europejskim. Niniejsze ramy stanowig zaledwie jeden
maty krok w kierunku osiggniecia obu tych celow.

Metodologia

Konsorcjum omdwito i uzgodnito podejscie metodologiczne do opracowania ram podczas
spotkania inaugurujgcego projekt w grudniu 2020 roku. Po pierwsze, opracowano zestaw
kwestionariuszy do spotkan konsultacyjnych z interesariuszami oraz szablon do analizy zrédet
wtornych, ktéry zostat odpowiednio dostosowany i poprawiony, tak aby partnerzy mogli
rozpoczac zbieranie informacji na temat aktualnego stanu wiedzy w zakresie bezpieczenstwa
cyfrowego, porad, wytycznych i polityki na poziomie krajowym w kazdym

z reprezentowanych krajow. Podczas gdy konsorcjum prowadzito badania zrodet wtérnych,
opracowano wstepny projekt ram. Po podsumowaniu i przeanalizowaniu wynikow badan
zrodet wtérnych oraz uwzglednieniu informacji zwrotnych otrzymanych podczas spotkan
konsultacyjnych z zainteresowanymi stronami, opracowano drugg iteracje ram, ktéra zostata
poddana komentarzom i uwagom konsorcjum. Po uwzglednieniu uwag i komentarzy,
sfinalizowana wersja ram zostatfa przetfumaczona i przetestowana przez szersze grupy
interesariuszy i uzytkownikéw koricowych.

Konsultacje z zainteresowanymi stronami

W ramach podejscia projektu DiSC polegajgcego na wspodttworzeniu produktdw projektu,
ponizej znajduje sie podsumowanie istotnych danych zebranych podczas pierwszych spotkan
konsultacyjnych z interesariuszami na poczatku 2021 roku przez wszystkich partneréw
projektu. Stwierdzenia odnoszgce sie do ram kompetencji sg podsumowane ponizej, po czym
interesariusze zostali poproszeni o skomentowanie swojej decyzji lub dodanie jakichkolwiek
przemyslen na temat ram.

W jakim stopniu zgadza sie Pan/Pani
ze ramy kompetencji sa:
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Nastepnie poproszono interesariuszy o uzupetnienie odpowiedzi ilosciowych poprzez
udzielenie odpowiedzi na pytanie: "Czy masz jakie$ uwagi lub zalecenia, ktére pomogtyby
nam udoskonali¢ Ramy kompetencji w zakresie bezpieczeristwa cyfrowego? ".
Interesariuszom udostepniono otwarte pole tekstowe, w ktérym mogli przedstawic¢ swoje
uwagi, przemyslenia lub ogdlne wrazenia dotyczgce koncepcji.

Konkretne zalecenia obejmowaty zapewnienie odpowiedniego stownictwa zrozumiatego dla
0s6b starszych oraz skupienie sie na podstawowych, osiggalnych wymaganiach w celu
zapewnienia dostepnosci i wykorzystania materiatu. Kolejnym zaleceniem byto zapewnienie
uzytkownikom srodkéw i zasobdw do rozwijania kazdej z kompetencji, co potwierdza
potrzebe rozwijania kolejnych rezultatow projektu (102 i 103).

Najczesciej otrzymywang rekomendacjg byto to, aby ramy uwzgledniaty najnowsze i szybko
postepujgce zmiany technologiczne oraz zwigzane z nimi kwestie cyberbezpieczenstwa;
dobrym przyktadem sg kryptowaluty i setki stale ewoluujgcych, kreatywnych podejs¢, ktére
cyberprzestepcy stosujg, aby probowac ukrasé takie waluty. To wtasnie w tym kontekscie
konsorcjum DiSC stoi przed najwiekszym wyzwaniem przy opracowywaniu ram: muszg one
by¢ wystarczajgco wszechstronne, aby objgc¢ szeroki zakres réznych wymaganych
umiejetnosci i wiedzy, ale takze wystarczajgco elastyczne, aby dostosowac sie do przysztych
innowacji.

Badanie dokumentacji

Drugi etap podjety przez konsorcjum skupit sie na zebraniu istotnych informacji, porad,
wskazéwek i dokumentdw polityki krajowej, ktére pomogtyby okresli¢ kontekst, w jakim ramy
kompetencji w zakresie bezpieczenristwa cyfrowego funkcjonujg zaréwno na poziomie
krajowym w kazdym z krajow partnerskich, jak i na poziomie europejskim. W sumie
konsorcjum przeanalizowato 10 istotnych dokumentéw, po dwa dokumenty z Polski, Wielkiej
Brytanii, Grecji, Francji i Hiszpanii; zostaty one podsumowane ponizej. Wszystkie analizy
dokumentdéw znajdujg sie w zatgczniku na koncu tego dokumentu.

Grecka krajowa strategia bezpieczenstwa cybernetycznego na lata 2020-2025: obejmuje
krajowy plan na lata 2020-2025, w tym cele strategiczne, priorytety, srodki polityczne

i regulacyjne majace na celu zapewnienie wysokiego poziomu bezpieczerstwa komunikacji
cyfrowej i systemow informacyjnych na poziomie krajowym. Kampania greckiego wydziatu ds.
cyberprzestepczosci na temat mobilnego ztosliwego oprogramowania przedstawia istotne
informacje i pomysty dotyczgce form zagrozen cyfrowych oraz sposobow, w jakie hakerzy
mogg naruszy¢ dane osobowe obywateli.

We Francji dwa dokumenty, ktére poddano przeglgdowi, to strona internetowa poswiecona
nadzorowi nad bezpieczenstwem cybernetycznym, opublikowana w 2021 r. przez rzad
francuski, oraz zwiezty dokument CNIL (Krajowej Komisji ds. Informatyki i Wolnosci)
zatytutowany "10 wskazéwek CNIL, jak zachowaé bezpieczenstwo w sieci". Oba dokumenty
zostaty opublikowane w celu zwiekszenia swiadomosci i budowania zdolnosci do radzenia
sobie z zagrozeniami cybernetycznymi wsrdd wszystkich obywateli. Oba dokumenty
funkcjonujg jako dwa rézne projekty oraz przedstawiajg rézne poziomy informacji. Dzieki tym
réznicom, oba dokumenty dobrze pasujg do projektu DiSC pod wzgledem sposobdw, w jaki
konsorcjum projektu DiSC bedzie angazowac i prezentowac informacje uzytkownikom
koncowym.
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W Polsce badania koncentrowaty sie na oficjalnym przewodniku dla obywateli w zakresie
bezpieczeristwa cybernetycznego, opracowanym i opublikowanym przez polski rzad "Jak
chroni¢ sie przed cyberatakami". Dokument ten stanowi punkt odniesienia, co mozna uznac
za podstawowg wiedze na temat korzystania z Internetu, a w szczegdlnosci z mediow
spotecznosciowych, i dlatego moze by¢ brany pod uwage przy opracowywaniu ram oraz
potencjalnie dostosowany i uwzgledniony. Drugim dokumentem jest przewodnik opracowany
w ramach innego projektu europejskiego. Dokument ten zawiera wskazéwki dotyczace
niezbednej wiedzy i Swiadomosci, ktdrg wszyscy obywatele mogliby posiadac na poziomie
podstawowym, a zatem mozna by je wzigé pod uwage przy opracowywaniu ram oraz
ewentualnie dostosowac. Informacje zawarte w obu dokumentach zawierajg istotne tresci,
ktore majg wartos$é w zastosowaniu projektu DiSC i sg mozliwe do zastosowania w wielu
roznych kontekstach indywidualnych i rodzinnych.

Badania hiszpanskie doprowadzity partneréw do Narodowej Strategii Bezpieczenstwa
Cybernetycznego na rok 2019 opublikowane] przez Krajowg Rade Bezpieczenstwa Rzgdu
Hiszpanii, ktora okresla dyrektywy w ramach ogdlnych kierunkéw dziatania w celu rozwigzania
wyzwania, jakim jest dla kraju podatnosé na zagrozenia w cyberprzestrzeni. Drugg publikacjg
w ramach badania jest "Zyj bezpiecznie w Internecie: Nigdy nie jest za pdzno, aby korzystac

z bezpieczniejszego Internetu”, wydana przez Organizacion de Consumidores y Usuarios
(OCU). Zawiera ona szereg praktycznych poradnikéw dla réznych grup spotecznych, w tym
dzieci, rodzicow, dorostych i senioréw. Dla senioréw przewodnik oferuje zalecenia, dzieki
ktorym mogg oni nauczyc sie korzystaé ze wszystkich zalet Internetu, bez wzgledu na swdj
wiek.

Badanie w Wielkiej Brytanii skupito sie na stronie internetowej Krajowego Centrum
Cyberbezpieczenstwa (National Advice and Guidance). Dostarczane informacje sg osadzone
w szerszym celu, jakim jest ochrona Wielkiej Brytanii, a zatem sg skierowane do wszystkich
obywateli, co znajduje odzwierciedlenie w tresci. Drugim dokumentem jest Narodowa
Strategia Bezpieczenstwa Cybernetycznego Rzagdu Wielkiej Brytanii na lata 2016-2021, ktora
zapewnia kompleksowy przeglad strategicznych zagrozen dla rzadu, przedsiebiorstw

i spofeczenstwa, a zatem, chociaz jest istotna dla projektu DiSC, tylko w niewielkim stopniu
obejmuje obszary, ktérych dotyczy niniejszy projekt. Wyczerpujaca lista rodzajow zagrozen
jest bardzo istotna dla projektu i jego catosci.

Podsumowujac, analiza dokumentacji dostarczyta informacji na temat rozwoju ram poprzez
przedstawienie kwestii zwigzanych z bezpieczenstwem cybernetycznym, zagrozen

i terminologii stosowanej w kazdym z kontekstow krajowych. Prezentacja i analiza réznych
form przekazywania informacji stosowanych w odniesieniu do réznych grup docelowych
miata rowniez duzy wptyw na kierunek rozwoju ram kompetencyjnych, poniewaz pewna
terminologia i sposdb przedstawiania informacji ma duze znaczenie dla oséb starszych, co
zostato potwierdzone w podobnych materiatach na poziomie krajowym. Wszystkie kraje
partnerskie przekazujg pewien rodzaj informacji dla senioréw w kontekscie krajowym, albo
w sposob szczegdlny, albo w ramach szerszej kampanii podnoszenia swiadomosci dla grup
spotecznych, a mimo to, po zakonczeniu prac, ramy bedg samodzielne pod wzgledem
zapewnienia zestawu odpowiednich kompetencji wymaganych do zwiekszenia osobistych
zdolnosci do tagodzenia skutkdw zagrozen cybernetycznych.
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Wprowadzenie do zasad ramowych

Ramy kompetencji sg skuteczng metodg oceny, utrzymania i monitorowania wiedzy,
umiejetnosci i atrybutow grup docelowych w zakresie Swiadomosci, reaktywnosci

i proaktywnosci w zakresie bezpieczenstwa cybernetycznego. Ramy DiSC zostaty opracowane
w oparciu o ramy kompetencji cyfrowychDigcomp, ktére nie obejmujg bezposrednio
bezpieczerstwa przed agresywnymi atakami cybernetycznymi, spamem i sztuczkami
oszustéw wykorzystywanymi do kradziezy danych i informacji online.

W szerszym ujeciu, te kompetencje i umiejetnosci opierajg sie na punktach 4.1 4.2 ram
DigComp 2.1:

4.1 Ochrona urzadzen - ochrona urzgdzen i tresci cyfrowych oraz rozumienie ryzyka
i zagrozen w srodowisku cyfrowym. Znajomosc¢ srodkow bezpieczenstwa i ochrony oraz
dbatos¢ o niezawodnosé i prywatnosé.

4.2 Ochrona danych osobowych i prywatnosci - Ochrona danych osobowych i prywatnosci
w srodowiskach cyfrowych. Zrozumienie, jak uzywac i dzieli¢ sie informacjami
umozliwiajgcymi identyfikacje osoby, bedgc w stanie chronic siebie i innych przed szkodami.
Zrozumienie, ze ustugi cyfrowe wykorzystujg "Polityke prywatnosci", aby poinformowaé, jak
wykorzystywane sg dane osobowe.

Konsorcjum projektu DiSC podzielito punkt 4.1 ochrona urzgdzen oraz 4.2 ochrona danych
osobowych i prywatnosci na pie¢ podsekgji, ktore zostaty wykorzystane do sklasyfikowania
odpowiednich kompetencji w zakresie bezpieczenstwa cyfrowego:

1. Swiadomos¢ zagrozen: $wiadomos¢ réznych rodzajéw zagrozen dla bezpieczeristwa
cyfrowego

2. Zrozumienie zagrozen: wiedza na temat ryzyka zwigzanego z zagrozeniami dla

bezpieczenstwa cyfrowego

Planowanie: przygotowanie sie

4. Wykrywanie zagrozen: zastosowanie krytycznego i analitycznego myslenia do
potencjalnych zagrozen bezpieczenistwa cyfrowego

5. Przeciwdziatanie zagrozeniom: rozwigzywanie problemdw w celu przeciwdziatania
zagrozeniom i naruszeniom.

w

Ustanowienie ram kompetencji w zakresie bezpieczeistwa cyfrowego umozliwi zespotowi
projektowemu DiSC zdefiniowanie wiedzy i umiejetnosci z zakresu bezpieczenstwa
cybernetycznego wymaganych do radzenia sobie z potencjalnymi zagrozeniami, okreslenie
konkretnych kompetencji w zakresie bezpieczenstwa cybernetycznego w formie zestawow
tematdw oraz wspieranie rozwoju i proponowanie konkretnych szkolen osobistych i
zawodowych oraz mozliwosci dla grup docelowych w oparciu o te ramy.

Docelowymi uzytkownikami koricowymi ram kompetencji sg seniorzy w wieku 55+. Oczekuje
sie, ze ramy bedg rowniez istotne i interesujgce dla nauczycieli ICT, trenerdw, edukatorow
i praktykow pracujgcych w dziedzinie budowania potencjatu technologicznego senioréow.

Ramy kompetencji w zakresie bezpieczenstwa cyfrowego majg na celu zdefiniowanie
umiejetnosci, wiedzy i postaw kluczowych kompetencji potrzebnych seniorom do
skutecznego wiaczania protokotéw bezpieczenstwa cyfrowego do ich lokalnych kontekstow,
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a takze zapewnienie unijnych ram odniesienia dla rozwoju i oceny kompetencji w zakresie
bezpieczenstwa cyfrowego.

Zakres

W celu zdefiniowania zakresu ram partnerzy okreslili urzgdzenia, podejscie i metody
uwzgledniane podczas stosowania ram kompetencji informatycznych. Pomoze to rozréznic
inne rodzaje dziatalnosci przestepczej, ktére nie sg objete kompetencjami zawartymi

w ramach.

Urzadzenia: urzagdzenie uzyte do skontaktowania sie z ofiarg oszustwa

e Telefony komorkowe i smartfony
e Komputery i Laptopy
e Tablety

Podejscie: technika wykorzystana do oszukania ofiary

e Whytudzanie informacji: oszukancza préba uzyskania poufnych informacji lub danych,
takich jak nazwy uzytkownikdéw, hasta i szczegdty kart kredytowych, poprzez
podszywanie sie pod godny zaufania podmiot w komunikacji elektroniczne;.

e Wytudzanie informacji: Phishing gtosowy to forma przestepczego oszustwa
telefonicznego, wykorzystujgca inzynierie spoteczng za posrednictwem systemu
telefonicznego w celu uzyskania dostepu do prywatnych informacji osobistych
i finansowych dla uzyskania korzysci finansowych.

e Smishing (SMS Phishing): Dziatanie, ktére umozliwia przestepcom kradziez pieniedzy
lub tozsamosci ofiary, lub obu tych rzeczy, w wyniku odpowiedzi na wiadomos¢
tekstowg. Smishing wykorzystuje telefon komérkowy (smartfon lub tradycyjny telefon
niepodtgczony do Internetu) do manipulowania ludZzmi w celu podjecia réznych
dziatan, ktore prowadzg do wytudzenia pieniedzy.

e Oszustwo programowe: Dziatanie, w ktorym oszust wykorzystuje fatszywe lub
skopiowane oprogramowanie, takie jak aplikacja lub program, w celu uzyskania
dostepu do danych na urzgdzeniu cyfrowym, ktére nastepnie wykorzystuje do
kradziezy pieniedzy lub tozsamosci ofiary.

e Inzynieria spoteczna: Termin uzywany dla szerokiego zakresu ztosliwych dziatan
realizowanych poprzez interakcje miedzyludzkie. Wykorzystuje manipulacje
psychologiczng w celu naktonienia uzytkownikdow do popetnienia bteddéw
bezpieczerstwa lub przekazania poufnych informacji.

Metoda: zamierzone oszustwo

e Phishing - oszustwo z wykorzystaniem poczty elektronicznej

e Oszustwo bogatego "ksiecia"

e Oszustwo zwigzane z kartkami okolicznosciowymi

e Oszustwo dotyczgce kredytu bankowego lub karty kredytowej

e Oszustwo loteryjne
9
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e (Oszustwo wymuszenia
e Romans / oszustwo randkowe online
e Fafszywe oprogramowanie antywirusowe
e Oszustwo polegajgce na podszywaniu sie pod Facebooka/porwanym profilu
e Oszustwa typu "Zarabiaj pienigdze szybko!"
e Oszustwa zwigzane z podrézowaniem
e Oszustwa kryptowalutowe
o Fatszywe gietdy Bitcoin
o Systemy Ponzi
o Codzienne proby wytudzen
o Ztosliwe oprogramowanie
e Oszustwo zwigzane z fatszywymi wiadomosciami
e Fafszywe strony internetowe z zakupami
e Oszustwa zwigzane z ofertami pracy
e Wytudzanie SMS-6w (Smishing)
e Oszustwo internetowe zwigzane z nadptatg

e Oszustwa online zwigzane z pomocg techniczng

Uwaga: zagrozenia cyfrowe stale sie zmieniajg i ewoluujg, a ze wzgledu na ich charakter nie jest
mozliwe sporzadzenie wyczerpujgcej listy. Aby by¢ na biezgco z zagrozeniami, DiSC zaleca
subskrybowanie organizacji lub sieci zajmujacej sie bezpieczenstwem cybernetycznym, takiej jak na
przyktad HeimdalSecurity, ktéra regularnie publikuje aktualizacje dotyczgce kwestii, podejs¢ i metod
zwigzanych z bezpieczenstwem cybernetycznym, lub strony Europolu poswieconej obszarom trenddéw

przestepczosci.

Ramy

Kompetencje Poziomy biegtosci

podstawowe

Bl i/atela s Podstawowy Sredniozaawansowany ~ Zaawansowane

Osoba rozumie Osoba wykazuje Osoba wykazuje sie
podstawowe pojecia, krytyczne myslenie analitycznym
umiejetnosci w odniesieniu do mysleniem w zakresie
i wymagania dotyczace  bezpieczenstwa bezpieczenstwa
wiedzy z zakresu cyfrowego, potrafi cyfrowego i potrafi
bezpieczenstwa rozrdzniaé zagrozenia reagowac na
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cyfrowego i jest cyfrowe na wszystkich zagrozenia w czasie

przygotowana do urzgdzeniach oraz jest rzeczywistym,

osiggniecia najwyzszego  w stanie samodzielnie oceniajac i wybierajgc

poziomu kompetencji, zaplanowac i skutecznie najskuteczniejszg

do ktérego jest zdolna. przeprowadzi¢ dziatania reakcje w sytuacji
tagodzace w celu wysokiego cisnienia.
ochrony przed nimi.
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1. Swiadomos¢ zagrozen

Swiadomosé
zagrozen

Znajomosc¢
specyficznych
zagrozen,
ktérych
celem sg
urzadzenia
cyfrowe.

Podstawowy

Jestem swiadomy
typowych metod
zagrozen
bezpieczeristwa
cyfrowego.

Znam typowe metody
zagrozenia
bezpieczenstwa
cyfrowego.

Jestem swiadomy
podstawowych dziatan
socjotechnicznych

w kontekscie
bezpieczeristwa
cyfrowego.

2. Zrozumienie zagrozenia

Zrozumienie
zagrozenia
Znajomosc cech

i funkcji kazdego

z zagrozen.

Ocena zagrozen
cyfrowych

i poziomu ryzyka

Z nimi
Zwigzanego.

Zrozumienie
zmieniajgcego
sie charakteru
zagrozen
cyfrowych.

Swiadomosé
znaczenia
wiarygodnych,
aktualnych

i doktadnych
zrédet informac;i

Podstawowy

Rozumiem
kluczowe cechy

powszechnych
zagrozen
bezpieczeristwa
cyfrowego.

Rozumiem poziom
konsekwencje
zagrozeniami

bezpieczeristwa
cyfrowego.

i funkcje najbardziej

ryzyka i potencjalne

zwigzane z prostymi

Sredniozaawansowany

Wiem o mniej popularnych
metodach zagrozenia
bezpieczeristwa
cyfrowego.

Zdaje sobie sprawe z mniej
popularnych metod
zagrozenia bezpieczenstwa
cyfrowego.

Znam bardziej ztozone
techniki inzynierii
spotecznej.

Sredniozaawansowany

Rozumiem kluczowe
cechy i funkcje
najrzadszych i najbardziej
niezwyktych zagrozen
bezpieczenistwa
cyfrowego.

Rozumiem poziom ryzyka
i potencjalne
konsekwencje zwigzane
z wieloaspektowymi
zagrozeniami
bezpieczenstwa
cyfrowego.

12

Digital Security for Senior Citizens
2020-1-PL01-KA204-082121

Co-funded by the
Erasmus+ Programme
of the European Union

Zaawansowane

Jestem na biezgco
Z nowymi
podejsciami do
bezpieczenstwa
cyfrowego w miare
ich rozwoju.

Jestem na biezgco

z nowymi metodami
zabezpieczen
cyfrowych w miare
ich rozwoju.

Jestem Swiadomy
réznych kombinacji
technik, podejsc¢

i metod inzynierii
spotecznej.

Zaawansowane

Aktywnie
odswiezam swoja
wiedze na temat
zagrozen cyfrowych
poprzez wiarygodne,
aktualne i dokfadne
Zrédta informacji na
temat
bezpieczenstwa.

Rozumiem poziom
ryzyka i potencjalne
konsekwencje
zwigzane ze
ztozonymi
zagrozeniami
bezpieczenstwa
cyfrowego.



o)
bezpieczenstwie.

3. tagodzenie skutkéw

tagodzenie
skutkow
Umiejetnosci

i doswiadczenie

umozliwiajgce
podejmowanie
Swiadomych
decyzji

w zakresie
ochrony przed
zagrozeniami
cyfrowymi.

Znajomosc¢

i zrozumienie
roznych
narzedzi

i zasobow
stuzgcych do
ochrony przed
zagrozeniami.

Podstawowy

Potrafie
zidentyfikowac
odpowiednie

narzedzia ochrony

cyfrowej w celu
zmniejszenia
zagrozen dla

bezpieczeristwa

cyfrowego.

Potrafie stosowac

sie do
podstawowych
instrukgcji

bezpieczenstwa
cyfrowego w celu

zmniejszenia
zagrozen

bezpieczenstwa

cyfrowego.

Wiem, jak
skonfigurowac

urzgdzenie cyfrowe,

aby zapewnic
ochrone przed
podstawowymi
zagrozeniami

bezpieczenstwa

cyfrowego.

4. Wykrywanie zagrozen

Wykrywanie
zagrozen

Umiejetnosc
rozpoznawania
zagrozen
cyfrowych

i specyficznego

Podstawowy

i zidentyfikowac
najczestsze
zagrozenia
bezpieczerstwa

Potrafie rozpoznad

Sredniozaawansowany

Potrafie wykorzysta¢ moje
wczesniejsze
doswiadczenia

i umiejetnosci do
podejmowania decyzji
dotyczacych ochrony
przed zagrozeniami
bezpieczenstwa
cyfrowego.

Potrafie zdecydowad

o wyborze najbardziej
odpowiednich
podstawowych narzedzi
bezpieczenstwa
cyfrowego w celu
zmniejszenia zagrozen
bezpieczenstwa
cyfrowego.

Wiem, jak sprawdzic¢

i zaktualizowac urzadzenie
cyfrowe, aby zapewnic
odpowiednig ochrone
przed najczestszymi
zagrozeniami
bezpieczenstwa
cyfrowego.

Sredniozaawansowany

Potrafie rozpoznac
i zidentyfikowac wiekszos¢
rzadkich i nietypowych
zagrozen bezpieczenstwa
cyfrowego dla moich

cyfrowego dla moich
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Zaawansowane

Potrafie wykorzystac
swoje doswiadczenie
i umiejetnosci do
analizy potencjalnych
skutkéw réznych
zagrozen

i odpowiednio dobrac
strategie ochrony.

Potrafie analizowac

i oceniac zagrozenia
dla bezpieczenstwa
cyfrowego oraz
dostosowac strategie
ochrony do tych
zagrozen.

Wiem, jak
zainstalowac
narzedzia

i oprogramowanie
ochronne na
urzadzeniach
cyfrowych w celu
ograniczenia zagrozen
cyfrowych.

Zaawansowane

Aktywnie utrzymuje
Swiadomos¢
zagrozen
bezpieczerstwa
cyfrowego poprzez
wiarygodne, aktualne
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ryzyka z nimi
Zwigzanego

Wiedza
umozliwiajgca

danych osobowych
i informacji.

Potrafie

danych osobowych
i informacji.

Potrafie rozpoznac

i doktadne Zrodta
informacji na temat
bezpieczenstwa.

Potrafie

[ CILIa 7L rozpoznawad jashe niejasne zagrozenia rozpoznawac ztozone
zagrozen i oczywiste ryzyka bezpieczenstwa ryzyka i zagrozenia
cyfrowych i zagrozenia cyfrowego. w srodowiskach
wedtug w srodowiskach cyfrowych.

poziomu cyfrowych.

NARE Potrafie wykorzysta¢ Potrafie wykorzysta¢ moje  Potrafie wykorzystac

swojg wiedze do
oceny potencjalnych
zagrozen
bezpieczenstwa

i zdecydowac, czy sg
one podejrzane.

5. Przeciwdziatanie zagrozeniom

analityczne podejscie do
bezpieczenstwa
cyfrowego, aby wskazac
cyfrowe zagrozenia.

umiejetnosc
krytycznego myslenia
do analizowania,
porownywania

i oceniania zakresu
zagrozenia
cyfrowego

i zwigzanego z nim
poziomu ryzyka.

Przeciwdziatanie Podstawowy Sredniozaawansowany Zaawansowane
zagrozeniom

ool El s Jestem elastyczny Wykorzystuje zdolnosci Aktywnie
pozytywnych, i dobrze adaptacyjne, aby przewiduje
skutecznych przygotowany na przeciwdziata¢ cyfrowym zagrozenia

decyzji przy
jednoczesnym
zachowaniu
spokoju

Sita psychiczna

do radzenia
sobie Pozostaje Potrafie wykorzystac Potrafie wyjasnic,
z niepewnoscia, [WeyAURAYLILE wtfasne doswiadczenia, aby w jaki sposob
stresem nastawiony z optymizmem pozytywna postawa,
i trudnymi w obliczu zagrozen i pewnoscig siebie zachowania
sytuacjami. lub naruszen podchodzi¢ do i dziatania wobec
bezpieczeristwa potencjalnych zagrozen bezpieczenstwa
cyfrowego. i naruszen. cyfrowego
przyczynity sie do
mojego
bezpieczenstwa
cyfrowego.

cyfrowe zagrozenia
bezpieczeristwa.

zagrozeniom
bezpieczenistwa.
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bezpieczenstwa
cyfrowego i ryzyko

Z nimi zwigzane oraz
¢wicze umiejetnosc
dostosowania sie do
nich.
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Moge zastanowic¢ sie  Moge zastanowi¢ sie nad Moge zastanowic

nad napotkanymi napotkanymi zagrozeniami sie nad

zagrozeniami i zmienic¢ swoje napotkanymi

i wyciggnac z nich zachowanie oraz postawe  zagrozeniami

whnioski. wobec zagrozen i zmienic¢ swoje
cyfrowych, aby stac sie zachowanie

bardziej odpornym na nie. i postawe w zyciu,
aby stac sie bardziej
odporng osoba.
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